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A Mazon \/\/e b Se VICES comprometidas com criptografia avan¢ada, incluindo controles

de acesso de usudrio privilegiado
As cargas de frabalho de tecnologia da informagéo no Amazon Web privies

Services (AWS) podem oferecer conveniéncia e economia. Porém, ¢ Desenvolva suas aplicagées para nuvem com recursos de

vocé ainda precisa seguir as regras de seguranca, privacidade e seguranga infegrados, usando tokenizagdo vaultless com

conformidade, bem como as melhores prdticas de protecdo de dados. mascaramento dinamico de dados
Além disso, vocé precisa de rapidez na mobilidade de dados em
todas as nuvens que vocé usa atualmente e usard futuramente, uma
necessidade que pode ser compromefida com solugées de criptografia
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especificas do provedor de nuvem.

SolucgOes de criptografia avancada com
gerenciamento completo de chaves

O uso eficaz e seguro de servicos em nuvem envolve muitos momentos

avangada
Tokenization
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decisivos; por exemplo, como quando vocé considera usar dados
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sensfveis em uma nuvem. Vocé pode confiar na Thales para proteger
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vdrios fornecedores de nuvem, inclusive o Amazon Web Services, R =
com gerenciamento de criptografia independente e centralizado CipherTrust Cloud Chaves  Poliicas Registros
. Key Manager de acesso
» Aproveite as vantagens seguras do Amazon Key Management
Services [AWS KMS) com uma solugdo de gerenciamento Tecnologia Bring Your Own Key Traga a sua
centralizado de chaves que abrangem multiplas nuvens (Traga sua prépria chave) prépria criptografia
Nuvem privada do cliente
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Criptografia avancada para
Amazon Web Services e outros

Se sua base for 100% do Amazon Web Services com controles rigorosos
de seguranca de dados, ou se vocé estiver executando nuvens hibridas
com dados distribuidos em sua nuvem privada, em provedores de

nuvem multipla, vocé precisa de uma solucdo de criptografia de dados
avancada. A Vormetric Transparent Encryption protege seus arquivos e
banco de dados armazenados em insfalacdes e em nuvens multiplas,
incluindo o AWS, sem qualquer alteracdo em aplicativos, banco de
dados, infraestrutura ou préticas comerciais.

Vormetric Transparent Encryption:

o Reforca a seguranca dos dados com controles de acesso néo
autorizado baseado em politicas granulares de acesso de usudrios,
incluindo a identidade do usuério (inclusive para administradores com
privilégios root), e processo, dentre muitos outros

o Acelera a deteccdo de violacdo e satisfaz as normas de conformidade
com registros detalhados de acesso a arquivos. Vocé pode direcionar
0s registros para o seu sistema de gerenciamento de eventos e
informacdes de seguranca (SIEM)

* Entrega um retomo sobre investimento mais répido com uma
implementacdo flexivel e ndo invasiva. Os agentes de criptografia
operam nas instancias de computacdo do AWS EC2 ou de
qualquer outro servidor que acesse o armazenamento, profegem o
armazenamento EBS, EFS e S3, e estd@o disponiveis para muitas versdes
do Windows e distribuicées Linux, inclusive do Amazon Linux.

Gerenciamento de chaves centralizado
e seguro

O Vormetric Data Security Manager forece gerenciamento
cenfralizado de chaves, gerenciamento de politicas e registros da
Vormetric Transparent Encryption, disponivel como um equipamento
FIPS140-2 de nivel 2 ou 3 ou um aplicativo virtual FIPS140-2 nivel 1.
O equipamento fisico é apropriado para ambientes locais do cliente
para gerenciar agentes de criptografia do mundo infeiro em qualquer
provedor de nuvem. O aplicativo virtual estd disponivel em muitos
formatos de virtualizacao, incluindo VMware e KVYM, bem como
Amazon Web Services AMI e no Azure Markefplace.

Conformidade acelerada PCI-DSS

A solucao Vormetric Tokenization com Mascaramento Dinamico de

Dados protege e anonimiza ativos sensiveis em dafa center, ambientes
de big data ou nuvem para conformidade simplificada do Padréo de
Seguranca de Dados da Industria de Cartéo de Pagamento (PCI-DSS).
A tokenizacdo com preservacéo de formato ou aleatéria protege os
campos sensfveis e mantém a estrutura do banco de dados para uma
implementacdo nao-disruptiva. Assim, é fécil adicionar uma politica de
mascaramento dinamico de dados aos seus aplicativos.

O Vormetric Tokenization Server estd disponivel como AWS AMI
compartilhado.
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Gerenciamento de chaves de
criptografia AWS
As organizagdes que ndo podem trazer sua prépria criptografia ainda

podem seguir as melhores prdticas da industria afravés do gerenciamento
de chaves extemno usando o Cipherrust Cloud Key Manager.

O CipherTrust Cloud Key Manager aproveita as APls Traga sua prépria
chave (BYOK) do provedor de nuvem para diminuir @ complexidade

do gerenciamento de chaves e os custos operacionais, oferecendo

aos clienfes controle do ciclo de duracéo das chaves de criptografia
com gerenciamento centralizado e visibilidade. A solucdo pode ser
instalada rapidamente utilizando-se o CipherTrust Cloud Key Manager
como servico, e estd disponivel como AWS AMI compartilhado, ou
pode ser instalada no ambiente do cliente ou em qualquer instalacéo de
nuvem privada compativel para atender aos requisitos de conformidade
mais rigorosos.

O CipherTrust Cloud Key Manager oferece as seguintes vantagens:

* Prdficas de gerenciamento de chaves mais seguras combinadas
com os beneficios de escala, custo e conveniéncia da nuvem

* Maior controle sobre as chaves—vocé comanda a geracdo, o
armazenamento e a exporfacdo das chaves usadas no KMS do
AWS, no Microsoft Azure, e mais!

» Melhore a eficiéncia da Tl com gerenciamento de chave de nuvem
multipla a partir de um Gnico controle que faz rotagéo automdtica
da chave e gerenciamento do ciclo de vida completo da chave

Cumpra seus requisitos de protecao

A Thales eSecurity simplifica a seguranca das cargas de trabalho dos
seus Servicos de Web da Amazon (AWS) para ajudd-lo a cumprir

a conformidade com os regulamentos de seguranca de dados. Os
produtos da Vormetric Data Security Platform operam cargas de trabalho
sem impactos no AWS e em suas instalacées fisicas, oferecendo

politica de centralizacdo e gerenciamento de chaves. E a solucdo de
gerenciamento de chaves em nuvem multipla da Thales eSecurity |he
proporciona a conformidade com as melhores prdticas e requisitos de
protecéo de dados.

Sobre a Thales

As pessoas em quem vocé confia para proteger sua privacidade confiam
na Thales para proteger seus dados. Em termos de seguranca de dados,
as organizacdes enfrentam cada vez mais momentos decisivos. Seja hora
de criar uma estratégia de criptografia, migrar para a nuvem ou cumprir
normas de conformidade, vocé pode confiar na Thales para proteger
sua transformacéo digital.

Tecnologia decisiva para momentos decisivos.

Americas — Thales eSecurity Inc. 2860 Junction Ave, San Jose, CA 95134 USA o Tel.-+1 888 744 4976 ou +1 954 888 6200 * Fax:+1 954 888 6211 « E-mail: sales@thalesesec.com
Asia-Pacifico — Thales Transport & Security (HK) Lt, Unit 4101-3, 41/F, Sunlight Tower, 248 Queen’s Road East, Wanchai, Hong Kong ® Tel.+852 2815 8633  Fax:+852 2815 8141 o E-mail: asia.sales@thales-esecurity.com
Europa, Oriente Médio e Africa — Meadow View House, Long Crendon, Aylesbury, Buckinghamshire HP18 9EQ © Tel.+44 (0)1844 201800 » Fax:+44 (0)1844 208550  E-mail: emea.sales@thales-esecurity.com

- marco 2019 « B 0002

© Thales


https://www.thalesesecurity.com/products/data-encryption/vormetric-transparent-encryption
https://www.thalesesecurity.com/products/data-encryption/vormetric-data-security-manager
https://www.thalesesecurity.com/products/data-tokenization-masking-and-transformation/tokenization-data-masking
https://www.thalesesecurity.com/products/data-tokenization-masking-and-transformation/tokenization-data-masking
https://www.thalesesecurity.com/products/key-management/ciphertrust-cloud-key-manager
http://thalesesecurity.com
https://www.linkedin.com/company/22579/
https://twitter.com/thalesesecurity
https://www.facebook.com/ThalesTeS
https://www.youtube.com/user/ThalesEsecurity

