
主な利点
最小限のコストと手間で、PCI DSSの対象範囲からカード
会員データを削除できる
リスクを増やすことなく、クラウドやビッグデータ、外部
ソースのモデルをフル活用できる
サイバー攻撃やインサイダーによる悪用から機密性の高い
資産を保護するための強力なガードを確立できる

主な特長
仮想アプライアンスにより容量の増減が簡単
AWS環境、仮想環境および物理環境への実装が可能
オプションのバッチデータ変換ユーティリティにより、
大規模なトークン化を合理化
ポリシーベースのきめ細かいダイナミックデータマスキング

技術仕様
トークン化処理の機能：
フォーマットを維持
暗号化トークン（英字／数字）
ランダムトークン（数字のみ）
シングルユースおよびマルチユースのトークン
日付のトークン化

ダイナミックデータマスキング機能：
ポリシーベース
英数字に対応
マスク文字のカスタマイズ

検証のサポート：
Luhnチェック

仮想アプライアンス：
オープン仮想化フォーマット（.ovf）
国際標準化機構（.iso）
Amazonマシンイメージ（.ami）

システム要件：
最小ハードウェア：4 CPUコア、16～24GB RAM
最小ディスク容量：80GB

アプリケーション統合：
REST APIs

認証統合：
Lightweight Directory Access Protocol（LDAP）
アクティブディレクトリ（AD）

性能：
16GB RAMの32コアサーバー（デュアルソケットXeon 
E5-2630v3）で、トークンサーバー1基あたり（マルチ
スレッドとバッチ（またはベクトル）モードを使用して）、
クレジットカードサイズのトークン化トランザクションが
毎秒100万件以上
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主な利点
社内で暗号化ソリューションを構築する時間や複雑な作業、
リスクを排除
アプリケーション層の暗号化とファイルシステムの暗号化を
集中管理
幅広いプラットフォームやオンプレミス環境、PaaS環境で
機密データを保護
悪意のあるDBAやクラウド管理者、ハッカー、提出命令を持つ
当局者が重要なデータにアクセスすることを防止
Vormetric Batch Data Transformationユーティリティによって
大規模な暗号化のマイグレーションを合理化

技術仕様
サポート対象の環境

Microsoft .NET 2.0以上
Java 7および8
C

統合標準：
OASIS PKCS#11 APIs

暗号化：
AES
フォーマットを変えない暗号化のFF3

オペレーティングシステム：
Linux
Windows 2008および2012

性能：
毎秒クレジットカード400,000件分の暗号化トランザクション
（シングルスレッド、32コア、16GB、C）

ポリシーと鍵の管理：
Vormetric Data Security Manager

文字のサポート：
ASCII
Unicode

証明書：
FIPS 140-2 Level 1（審査中）
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VORMETRIC APPLICATION ENCRYPTION
Vormetric Application Encryptionを使用すれば、データベー
スやビッグデータノード、Platform-as-a-Service（PaaS）環
境内の特定のファイルやカラムを暗号化できます。Vormetric 
Application Encryptionには、既存のコーポレートアプリケー
ションと暗号化の統合を簡略化するライブラリ機能があります。
このライブラリには一連の文書化された標準ベースの APIが入っ
ており、これを使用して暗号化や鍵管理の操作を実行できます。
Vormetric Application Encryptionなら、暗号化および鍵管理
ソリューションを社内で開発して実装する時間や複雑な作業、リ
スクがなくなります。

アプリケーション層の暗号化を簡略化して
コストを削減
Vormetric Application Encryptionにより、既存のアプリケーショ
ンに暗号化機能を追加するプロセスが簡略化されます。デベロッ
パーが Javaや .Net、Cでライブラリを使用することで、アプリケー
ションと Vormetric Application Encryptionエージェントの間の通
信を容易にすることが可能です。Vormetric Application Encryption
エージェントは、NIST標準の AES-CBCまたはフォーマット保持
暗号化（FPE）を使用してデータを暗号化し、その結果生成された
暗号テキストをアプリケーションに返します。ポリシーと鍵の管理
はすべて Vormetric Data Security Managerを通じて行われるた
め、セキュリティの運用が簡略化されます。

クラウド環境およびビッグデータ環境での
準拠要件への対応
このソリューションにより、アプリケーション層の特定のフィールドの
暗号化を必要とするポリシーや準拠要件に対応できます。機密データが
データベースやビッグデータのリポジトリ、PaaS環境に格納される前
に、データを暗号化することが可能です。

VORMETRIC BATCH DATA TRANSFORMATION
ユーティリティの活用
Vormetric Batch Data Transformationを活用することで、長時間のメ
ンテナンスやダウンタイムなしで、大きなデータセットを暗号化でき
ます。アプリケーションやネットワーク構成、ストレージのアーキテ
クチャを変更する必要もありません。

ユーザー
www.acme.com

Web サーバー

John Doe
1234  5678  9123  4567

データベースまたは
ビッグデータ

John Doe
$#Asd#$g&*j%J1TJCZ

アプリケーション

アプリケーションサーバー

Vormetric
Application Encryption

暗号化鍵
要求／
最初の要求時の応答

Data Security
Manager



統合されたVormetricの
鍵とポリシー TDE鍵

Oracleテーブルスペース
の暗号化鍵

暗号化されたテーブルスペース

セキュアにボールト
された鍵と証明書 KMIP鍵

•手動での鍵の読み込み
•鍵のボールト
•レポート
•スクリプティング
インターフェイス

SQL Serverデータベース
の暗号化鍵

暗号化されたデータベース

自己暗号化ドライブ、
テープライブラリなど

対称

非対称

Vormetric
Data Security

Manager

主な利点
効率的な運用
証明書と暗号化鍵のセキュアなストレージとインベントリが
継続して利用可能
証明書と鍵の期限切れを事前に通知するアラート
ステータスと特性に関する情報をレポートで提供、
監査へのサポート

技術仕様
セキュリティオブジェクトの管理

X.509証明書
対称および非対称の暗号化鍵

管理
セキュアWeb、CLI、API
デジタル証明書と暗号化鍵の一括読み込み
読み込み時の検証
アップロードされた証明書と鍵から基本属性を
レポート用に抽出
コマンドラインスクリプト
取得と削除

検索、アラート、レポート用の鍵と証明書のフォーマット
対称の暗号化鍵アルゴリズム；3DES、AES128、AES256、
ARIA128、ARIA256
非対称の暗号化鍵アルゴリズム；RSA1024、RSA2048、
RSA4096
デジタル証明書（X.509）：DER、PEM、PKCS#7、
PKCS#8、PKCS#12

サードパーティによる暗号化
Microsoft SQL TDE、Oracle TDE、IBM Security 
Guardium Data Encryption、KMIPクライアント
パートナーの例：Nutanix、Linoma、NetApp、Cisco、
MongoDB、DataStax、Huawei

APIのサポート
PKCS#11、Microsoft Extensible Key Management（EKM）、
OASIS KMIP

鍵の可用性と冗長性
自動バックアップによる、複数のアプライアンスにわたる
鍵のセキュアなレプリケーション

<Thales e-Security>_13

VORMETRIC KEY MANAGEMENT
Vormetric Key Managementを使用すれば、すべての
Vormetric Data Security Platform製品の鍵を集中管理した
り、サードパーティ製のデバイス（IBM Security Guardium 
Data EncryptionやMicrosoft SQL TDE、Oracle TDE、その他
KMIP準拠の暗号化製品を含む）の鍵や証明書を安全に格納して
インベントリを作成したりすることが可能です。鍵の管理を集約
することにより、複数のシステムにわたって一貫したポリシーの
実装が促進され、研修やメンテナンスのコストが削減されます。

鍵の管理と証明書のボールトへの保管の簡略化
これまで、暗号化を使用するアプリケーションとデバイスの急
増に伴い、採用される鍵管理デバイスの数も増加してきました。
このように鍵管理システムの数が増加することで、高可用性の
暗号化環境の維持はどんどん複雑になり、コストも上昇しまし
た。その上、異なる鍵管理デバイスが存在することにより、重
要証明書が保護されないままになって、簡単にハッカーの餌食
になることがよくありました。また、このような証明書が管理
されないままになった場合、突然証明書が期限切れになって、
極めて重要なサービスの予定外のダウンタイムが発生する可能
性もありました。

Vormetric Key Management なら、組織の機能を拡張して、
Vormetric Data Security Platform ソリューションの鍵のほ
か、サードパーティ製品の鍵や証明書をより効果的に管理で
きるようになります。また、クラウド向けの Vormetric Key 
Management as a Service により、クラウドプロバイダの
Bring-your-own-key サービスを活用しつつ、鍵のライフサイク
ル全体を通じた鍵の完全な制御を確立することが可能です。

強力で監査可能な制御の確立
Vormetric Key Managementには、Vormetric Data Security 
Manager（DSM）の信頼性と可用性に関する機能がすべて入っ
ています。DSMは、V6000および V6100という 2つのハー
ドウェアアプライアンスを通じて、仮想アプライアンスとして
提供されます。V6100は FIPS 140-2 Level 3認証済のアプラ
イアンスで、Thales nShield Soloハードウェアセキュリティモ
ジュール（HSM）が装備されています。このプラットフォーム
は、アマゾン ウェブ サービスMarketplaceとMicrosoft Azure 
Marketplaceでも利用できます。

トークナイゼーションセキュリティ
インテリジェンス

鍵管理

透過的な
暗号化

データ
マスキング

暗号化
ゲートウェイ

KMaaS

アプリケーション
の暗号化

ス
ケ
ー
ラ
ブ
ル

フ
レ

キ
シブ
ル

効率

証明書

•ロギング
•取り込み
•取得
•削除



主な利点
クラウド環境内のデータを管理するための堅牢で
一貫した制御機能と視認性を確立
監査役や監督機関の準拠要件に効率的に対処
鍵管理の実装と運用に伴うコストと手間を
大幅に軽減

主な特長
データリポジトリから鍵のストレージを分離
暗号化鍵と証明書の管理作業の総合的で
きめ細かい監査ログ
ボタンを押すだけで鍵とポリシーを作成・変更
鍵のライフサイクル管理のための
使いやすいポータル

技術仕様
対応しているSaaSプロバイダ：Salesforce
要件：Salesforceプラットフォームの暗号化
FIPS 140-2 Level 3オンプレミスサービス
FIPS 140-2 Level 1 SaaS
OAuthフェデレーションとSalesforceの統合
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クラウド向けのVORMETRIC KEY MANAGEMENT AS A SERVICE
今日の大多数の組織においては、幅広いアプリケーションでクラ
ウド配信モデルが一般的になってきています。多くの企業、特に
規制の厳しい業界の企業にとっては、暗号化を使用することも鍵
の管理も、ますます一般的になっています。暗号化の普及にとも
なって、鍵の数も増え続けています。そして、効果的な鍵の日常
的な管理を行わなかった場合のリスクも増大しています。クラウ
ド向けの Vormetric Key Management as a Service（KMaaS）
を使用することで、暗号化鍵とポリシーに対する強力なガバナン
スを確立できます。それにより、クラウドサービスをフル活用し
つつ、複雑な処理やリスクを最小限に抑えることができます。

クラウドサービスに対する鍵の管理の合理化
関連する規則要項とセキュリティポリシーへの準拠を保証す
るためには、暗号化鍵に対する強力かつ独立したガバナンス
を維持する必要があります。多くのクラウドプロバイダは、
bring-your-own-key（BYOK）サービスを提供することで、こ
のアプローチを支援しています。そういったアプローチを採用す
ることにより、クラウドサービスを活用しつつ、セグリゲーショ
ンや準拠のレポート、また会社や監査役の要求を満たすライフサ
イクル管理を確立することができます。

Vormetric KMaaSは、クラウドプロバイダの BYOKサービスと
統合されて使用される、規格に準拠した強力な鍵管理ソリュー
ションです。KMaaSをクラウド上やオンプレミス環境に導入す
ることで要件に対応します。どちらに導入しても、直感的で使い
やすいインターフェイスやシンプルな実装、簡単に拡張可能とい
う特長があります。

Vormetric KMaaSはクラウドベンダーから提供される BYOK 
APIを活用して、鍵の作成やアップロード、更新、格納、廃止、
レポートを含めた鍵管理のライフサイクルの完全な制御を可能に
します。

オンプレミスかクラウドか 
 ― それを決めるのはあなたです
フレキシブルな導入モデルであるため、企業が独自の要件に合わ
せて導入できます。Vormetric KMaaSは、次のようなサービス
を提供します。

クラウドサービス - このサービスにより、クラウドでの FIPS 
140-2 Level 1ソリューションの利点を活用しつつ、最適
な制御を確保することができます。このソリューションが
as-a-Service配信であるということは、高可用性の鍵管理ソ
リューションをオンプレミスで構築、導入および維持する必
要がないということを意味します。

オンプレミスサービス - 組織の要求により鍵をオンプレミス
で規則によって制御する必要がある場合は、こちらが最適な
ソリューションです。このサービスでは、社内の FIPS 140-2 
Level 3認証済ハードウェアアプライアンスに鍵を格納
しつつ、登録制の従量課金モデルを活用することができます。

shield

Vormetric
Key Management

On-premises for Salesforce

鍵の
操作の
レポート

鍵の
ライフ

サイクル管理

鍵の
セキュアな
ストレージ

Vormetric
Key Management

As-a-Service for Salesforce



主な特長
透過的な実装
堅牢な鍵の管理と暗号化
ステートレスなアーキテクチャによって費用効率の良い水平拡
張性を実現
強力なクラウドストレージのセキュリティと準拠制御

技術仕様
仮想アプライアンス
オープン仮想化フォーマット（.ovf）の配信
最小ハードウェア：4 CPUコア、4GB RAM
最小ディスク容量：100GB

サポート対象のサービス
Amazon S3
Caringo Object Storage
KMaaS for Salesforce

認証統合
Lightweight Directory Access Protocol（LDAP）
アクティブディレクトリ（AD）（Amazon S3のみ）

ポリシー
ファイルタイプごとに暗号化
鍵の自動ローテーション

MongoDBのバージョン 
2.6.9以上
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VORMETRIC CLOUD ENCRYPTION GATEWAY
Vormetric Cloud Encryption Gatewayでは、Amazon Simple 
Storage Service（Amazon S3）や、S3と互換性のある他のオブ
ジェクトストレージサービスなどのクラウドストレージ環境に、
ファイルを安全に保存することができます。Cloud Encryption 
Gatewayは、機密データがクラウドストレージ環境に保存され
る前に暗号化を行い、暗号化鍵に対する制御権限をユーザーに
渡します。機密性の高い資産をさまざまな脅威から防御するため
に必要な視認性と制御機能を備えたソリューションです。Cloud 
Encryption Gatewayは鍵とポリシーの管理を Vormetric Data 
Security Managerで行います。

クラウドに格納されたデータに対する
強力な制御の確立
Vormetric Cloud Encryption Gateway は、クラウドやデータセ
ンターに仮想アプライアンスとして導入可能です。いずれの場合
も常に、セキュリティチームが暗号化鍵を完全に制御することが
できます。Cloud Encryption Gateway には、次のような利点が
あります。

透過的で簡単な導入 - トラフィックがユーザーとクラウドの間
を移動する過程でそれを傍受し、透過的にファイルを暗号化お
よび復号可能です。

強力な鍵管理 - ポリシーおよび鍵に対する、監査可能できめ細
かい制御が常に可能です。

詳細な視認性と監査機能 - ファイルへのアクセスを詳細に見ら
れる監査ログを取得できます。準拠レポートやフォレンジック
ス作業に対する非常に大きなサポートとなります。

高性能なリスク検知 - Amazon S3や、S3 APIと互換性のあ
る他のクラウドストレージ環境を監視します。セキュリティポ
リシーに違反している未暗号化ファイルを検出して、自動的に
そのファイルを暗号化します。

Vormetric
Cloud Encryption

Gateway
（仮想アプライアンス）

Data Security
Manager

セキュリティ
インテリジェンス

企業の現場 クラウドストレージ

パーソナルコンピューター

モバイル機器

サーバー



主な利点
保存データの暗号化と鍵管理を集約化および
合理化できる
ビッグデータ分析の価値を犠牲にすることなく
セキュリティを強化できる
サイバー攻撃や特権ユーザーによる悪用に対する
防御を確立できる
迅速な実装が可能

主な特長
きめ細かい制御を強化するため、管理者が平文の
機密データにアクセスしなくても運用タスクを
実行できる
多数のTeradataノードによる高性能な拡張を実現
ストレージの増加と暗号化の混乱を
最小限に抑えるFPEを活用
暗号化と復号のためのユーザー定義関数（UDF）を、
既存のSQLコードに簡単に統合
顧客が、異なるカラムに対して異なる鍵を使用できる
ASCIIテキストとUnicodeへの対応により、
フレキシブルな言語サポートと技術サポートが可能に
認証済みのTeradata暗号化ソリューション
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VORMETRIC PROTECTION FOR TERADATA DATABASE
Teradata 環境に大量の企業データを集めることで、ビジネスに
関する思いがけない発見や戦略的な価値を見いだすことができ
ます。しかし残念ながら、膨大なデータを集めることで、予想
外のリスクが表れる場合もあります。正しくデータを防御しな
ければ、これらの環境に組み込まれた機密性の高い資産が、特
権管理者による不注意で露出したり、悪意のあるインサイダーや
外部攻撃者による盗用の対象になったりするおそれがあります。
Vormetricは、このようなリスクから企業のデータを保護します。
Vormetric Protection for Teradata Database なら、お使いの
Teradata環境に、保存データを保護する強力な機能を迅速かつ効
率的に実装できます。

セキュリティを強化しつつ、
混乱やコストを最小限に抑える
Vormetric Protection for Teradata Databaseでは機密性の高いレ
コードを保護するプロセスを簡略化します。これにより、Teradata
データベース内の特定のフィールドとカラムの暗号化が可能になり
ます。このソリューションにはNIST認証済のフォーマット保持暗
号化（FPE）機能もあるため、レコードのフォーマットやフィール
ドのスキーマを変更することなく、機密性の高いレコードを暗号化
することができます。これによって、関連するアプリケーションや
ワークフローに対する暗号化の潜在的な影響が最小限に抑えられる
だけでなく、従来の暗号化の手法を使用した場合に必要となるスト
レージの増加を回避することが可能になります。

ソース

移動 管理
Teradata Unified Data Architecture

システムの概念図

アクセス

ユーザー
分析ツール

&アプリ

テキストテキスト

音声と
映像

マシン
ログ

画像 CRM

SCM ERP

マーケティング
担当役員

運用
システム

顧客
パートナー

最前線の
スタッフ

ビジネス
アナリスト

データ
サイエンティスト

エンジニア

データ
プラットフォーム

統合データウェアハウス

Integrted Discovery Platform

Teradata Aster データベース

Teradata データベース

Teradata 
Appliance

for Hadoop

マーケティング

アプリケーション

ビジネス
インテリジェンス
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技術仕様
サポート対象のプラットフォーム：

Teradataデータベース、バージョン14.0、14.10、15.0
および15.10

オペレーティングシステム：
SUSE Linux Enterprise Server（SLES）バージョン10
または11

最大カラム幅：
ASCII：16KB
Unicode UDF：8KB
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高速暗号化の導入と利用
このソリューションでは、暗号化や鍵管理の操作を実行するため
に使用可能な文書化された標準ベースのアプリケーションプログ
ラミングインターフェイス（API）とユーザー定義関数（UDF）が
提供されているため、デベロッパー側での複雑な作業が削減され
ます。Teradata ユーザーはこのソリューションを使用して、暗
号化と復号の要求（標準の AES暗号化と FPEからの選択を含む）
を送信するための、構成が容易な独自のプロファイルを設定する
ことができます。

鍵とポリシーの管理の集約化を
可能にする
Vormetric Protection for Teradata Databaseは、管理および鍵
のストレージのための、FIPS認証済の強力なアプライアンスであ
る Vormetric Data Security Manager（DSM）とシームレスに
連動します。DSMを使用することで、Vormetric Protection for 
Teradata Databaseや他の Vormetric Data Security Platformソ
リューション、サードパーティ製の暗号化製品の鍵とアクセスポ
リシーを集中的に管理できます。また、Teradata Appliance for 
Hadoopの保護に使用可能な Vormetric Transparent Encryption
の鍵とポリシーも管理できます。

VORMETRIC SECURITY 
INTELLIGENCE
Vormetric Security Intelligenceでは、詳細で実行可能なセキュ
リティイベントログを取得できます。このログによって、これまで
にない精度でファイルへのアクセス行為について洞察することがで
きます。このソリューションにより、自動的なエスカレーションと
応答を促進する即時アラートを活用することが可能です。これらの
ログは SIEMシステムと簡単に統合できるため、疑わしい行為を効
率的に追跡および調査して、規格への準拠とセキュリティに関する
レポートを作成できます。

綿密で実行可能なセキュリティ
インテリジェンスの提供
これまで、SIEM はファイアウォールや IPS、NetFlow のデバイ
スから取得するログに依存していました。このログはネットワー
ク層で取り込まれるものであるため、これらのシステムで生成
されるデータが大量になり、本当に問題となるイベントを管理者
が識別することが困難になっていました。さらに、サーバー上で
起こっているデータへのアクセス行為やイベントがまったく見え
ないという盲点が悪用されたままなのが通例でした。Vormetric 
Security Intelligenceによってこの盲点がなくなり、ターゲットを
絞って批判的にファイルへのアクセス行為を見られるようになり
ます。その結果、不正なユーザーアカウントや漏洩したユーザー
アカウントが機密データにこっそりアクセスする脅威がなくなり
ます。

Vormetric Security Intelligence のログでは、ユーザーやプロセス
による、許可されたアクセス試行と拒否されたアクセス試行の監
査可能な証跡を作成します。このソリューションの詳細なログを
検証することで、ユーザーやプロセスがいつ、どのポリシーでデー
タにアクセスしたか、またアクセス要求が許可されたか拒否され
たかを明示することができます。このログはSIEMプラットフォー
ムと効率的に共有できるため、異常なプロセスやユーザーのアク
セスのパターンの解明に役立ち、それによってさらに詳しい調査
が促進されます。たとえば、管理者やプロセスが通常よりもはる
かに大量のデータに突然アクセスしたり、ファイルの不正ダウン
ロードを実行しようとしたりする場合があります。このような矛
盾する使用パターンは、APT 攻撃や悪意のあるインサイダーによ
る行為を指している場合があります。

迅速なレスポンスを促進する実行可能なログ
Vormetric Security Intelligence のログによって、データへのアク
セスを即座に洞察することができ、その情報を、既存のワークフ
ローや自動スクリプト（実行中であれば）も含めて、セキュリティ
運用センターに提供することができます。その結果、もっとも迅
速かつ効率的に、リスクを識別および通知し、対処することが可
能になります。

監査と規格への準拠の合理化
数多くの準拠要件や規則に従うためには、データ保護が実施さ
れ、運用されていることを証明する必要があります。Vormetric 
Security Intelligence を使用すれば、暗号化や鍵管理、アクセ
スポリシーが効果的に動いていることを監査役に証明すること
ができます。精密な視認性と統合機能を持つ Vormetric Security 
Intelligenceにより、監査や持続的な準拠レポート作成に関連する
作業を合理化することが可能になります。



主な特長
機密データへのアクセスに対する視認性の強化
即時アラートによる迅速かつ自動的な応答の発信
APTやインサイダーによる脅威の検知の高速化
Syslog RFC5424、CEF、LEEFなどすべての
主要なログ形式でログをエクスポート
Vormetric SIEMパートナーとの迅速な提携
一貫した準拠および監査レポートの強化

技術仕様
SIEMパートナーとの提携

FireEye Threat Prevention Platform
HP ArcSight
IBM Security QRadar SIEM
Informatica Secure@Source
McAfee ESM
LogRhythm Security Intelligence Platform
SolarWinds
Splunk

SAN/NAS

Vormetric Data
Security Manager

ファイルへの
アクセスに関する
セキュリティ
インテリジェンスの
詳細なログ

RFC5424ログ
CEFログ
LEEFログ

Vormetric Transparent Encryptionで
保護されるデータ

ビッグデータ

ファイルシステムクラウド

データベースVM

Vormetric SIEM パートナー

Vormetric SIEM パートナー

異常なファイルアクセスの
パターンを識別

インサイダーによる脅威や
APTの検知を高速化

準拠および
監査レポートを作成
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主な利点
オートメーションを利用して実装を高速化し、
運用効率を改善
暗号化を拡張しつつ総所有コストを削減
幅広い環境のサポートを利用して
暗号化の機能を拡張

技術仕様
仮想アプライアンス
オープン仮想化フォーマット（.ovf）の配信
最小メモリ要件：4GB
CPU要件：仮想CPU 4個

アマゾン ウェブ サービスの
Amazonマシンイメージ（AMI）

構成マネージャのサポート
Chef（複数のChefサーバーの使用可）

オートメーションのサポート
Vormetric Transparent Encryptionエージェント
エージェントのインストール
エージェント登録メカニズム
共有秘密鍵
フィンガープリント

エージェント更新
Vormetric Data Security Manager構成
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Vormetric Orchestratorは、Vormetric Data Security Platform
製品の実装、構成、管理および監視を自動化します。これらの機能
により、企業の大規模なデータセンターおよびハイブリッドクラウ
ド環境全体での実装を拡大すると同時に、管理にかかる手間や総所
有コストを劇的に削減することが可能になります。

自動化により、スケーラブルで
効率的な運用を促進
大規模な組織やクラウドサービスプロバイダにおいて、唯一確実
なものが変化です。オペレーティングシステムが変わり、作業負
荷もデータベースもネットワーク構成も変わります。Vormetric 
Orchestratorでは、そのような変化に対応するために必要な自動
化を行います。反復的なタスクを自動化することで、運用が簡略
化され、ミスが減って実装のスピードが上がります。このソリュー
ションによって、暗号化の実装の維持と拡張に必要なスタッフリ
ソースが削減されるため、チームがより多くの時間をかけて、よ
り差し迫った優先順位の高い戦略的な作業に集中できるようにな
ります。Vormetric Orchestratorには次のような利点があります。
自動化による運用効率の改善 - このソリューションにより、
Vormetric Data Security Platform製品を自動的に導入および
維持することが可能になります。たとえば、オペレーティン
グシステムに重要なパッチが出た場合に、新しいバージョン
の Vormetric Transparent Encryptionエージェントで自動的に
数百台のサーバーを更新するようにOrchestratorに指示する
ジョブを簡単に設定できます。

お使いの環境への効率的な統合 - このソリューションには、独
自ツールやChefなどのよく知られたソリューションを含む幅
広い構成管理ソリューションとの迅速な統合を可能にするプラ
グインアーキテクチャが入っています。RESTful APIとCLI両
方へのアクセスを可能にすることで、既存の ITオートメーショ
ンシステムや自社開発のスクリプトに Vormetric Orchestrator
を簡単に統合できます。

フレキシブルな導入オプション - Vormetric Orchestratorは、
業界で主流となっている仮想化プラットフォームおよびパブ
リッククラウドプラットフォームで使用する仮想アプライア
ンスとして提供されます。このソリューションをデータセン
ターにインストールすると、リモートデータセンターやプライ
ベートクラウド環境、パブリッククラウドで、Vormetric Data 
Security Platform製品を管理できます。

Vormetricソフトウェアリポジトリ

Thales Orchestrator
IT管理または

ITオートメーション

コマンドリスト

構成管理システムと
互換性のある命令を作成

命令

ステータス
RESTful API / CLI
• クエリ
• コマンド
• 設定

対象のオペレーティングシステムと
互換性のあるコマンドリストを作成

構成
マネージャ
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Thales e-Securityについて
Thales e-Securityは、情報が作成、共有または格納される場所にかかわらず、信頼のおける高性能なデータセキュリティソリュー

ションおよびサービスを提供する業界のリーダーです。当社は、オンプレミスやクラウド、データセンター、ビッグデータ環境と

いったどのような環境でも、ビジネスの敏捷性を犠牲にすることなく、企業や政府組織に属するデータが安全かつ信頼できる形で

あることを保証します。セキュリティはリスクを軽減するだけではなく、私たちの日々の生活に浸透しているデジタル構想、すな

わちデジタルマネーやe-Identity、ヘルスケア、コネクテッドカーのほか、IoT（モノのインターネット）を使用すれば家事用デバ

イスまでも実現するものです。

タレスは、暗号化や高度な鍵管理、トークン化処理、特権ユーザーの制御、確実性の高いソリューションを通じて、データやアイ

デンティティ、知的財産を保護および管理し、規制に準拠するために必要とするものをすべて提供します。世界中のセキュリティ

専門家がタレスを信頼し、自信を持って組織のデジタル化を推進しています。Thales e-Securityはタレスグループの一員です。


